In der Notruf- und Serviceleitstelle in Essen ko

nnen sich Kotter-Mitarbeiter Livebilder von bundesweit 25 500 Objekten auf den Schirm holen.
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Angst vor Cyber-Angriffen wachst

Essener Sicherheitsdienstleister Kotter hat seine Leitstelle aufgertistet. Hier gehen
jahrlich 28 Millionen Meldungen ein. Nachfrage nach abgeschirmten Netzwerken

Von Frank Mefing

Essen. Drei Gestalten dringen auf
die Baustelle ein und machen sich
an einem Bagger zu schaffen. Der
Alarm geht sofort in der Notruf-
und Leitstelle des Essener Sicher-
heitsdienstleisters Kotter ein. Uber
ein Mikrofon nimmt ein Mitarbei-
ter Kontakt zu den mutmaRlichen
Einbrechern auf. Sie suchen das
Weite. Doch der beweglichen
Uberwachungskamera gelingt es,
das Kennzeichen am Fluchtauto
heranzuzoomen. Mit der Informa-
tion kann die Polizei nach den Un-
bekannten fahnden.

Nicht alle der mehr als 28 Millio-
nen Meldungen, die jahrlich in der
Kotter-Zentrale eingehen, sind so
spektakuldr wie dieser nichtliche
Fern-Einsatz auf der Baustelle. ,,95
Prozent aller Meldungen werden
automatisch vom System bearbei-
tet“, sagt Andreas Winterott, der
die Notruf- und Serviceleitstelle
(NSL) in Essen leitet. Rund 25 500
Objekte in ganz Deutschland sind
hier aufgeschaltet - von groflen
Produktionsanlagen bis zur Eta-
genwohnung. Gerade erst hat Kot-
ter vier Millionen Euro in die NSL
investiert. ,Die florierende Kon-
junktur beschert auch Kriminellen
gute Geschifte“, meint Friedrich P
Kotter, Mitinhaber des Familien-
unternehmens. ,Der Schaden fiir
die deutsche Wirtschaft durch
Spionage, Sabotage, Cyberangriffe
und andere Aktivitdten wird auf
mindestens 55 Milliarden Euro
jahrlich geschétzt. Tendenz stei-
gend.“ Dabei stehe der Mittelstand
besonders im Fokus.

Um die hohen per DIN-Norm ge-
regelten Anforderungen zu erfiil-

len, musste Kotter seine Leitstelle
erst einmal selbst gegen mogliche
Angriffe von auflen schiitzen. ,Mit
mehrfach gesicherter Energiever-
sorgung, zusitzlichem Notstrom-
diesel sowie Riickfallebenen bei
der Klimatechnik gegen Uberhit-
zung der Serverrdume iibertreffen
wir die Anforderungen der neuen
europdischen Leitstellen-Norm ge-
nauso wie durch das Back-up beim
Alarmempfang und speziellen bau-
lichen Schutz¥, sagt Andreas Kaus,
Geschiftsfithrender Direktor des
zu Kotter gehorenden Westdeut-
schen Wach- und Schutzdienstes
Fritz Kotter. Nach seinen Worten
kann die hermetisch abgesicherte
Leitstelle im Krisenfall mit Trafos

,Die florie-
rende Kon-
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und Dieselaggregaten zehn Tage
lang autark iiberleben. ,Wir muss-
tenuns geméll Norm baulich gegen
ein mogliches Jahrhundert-Hoch-
wasser schiitzen“, so Kaus. Die
NSL ist an 365 Tagen im Jahr rund
um die Uhr besetzt. Die zwolf
Arbeitsplitze sind im Drei-Schicht-
Betrieb besetzt.

Um sich gegen Hacker zu schiit-
zen, laufen Informationen aus den
bundesweit verteilten Brand- und
Bewegungsmeldeanlagen iiber ein
abgeschirmtes Intranet bei Kotter
ein. ,Immer mehr Kunden wollen
sich vor der Cyberkriminalitét
schiitzen und fragen nach einem
autarken, gegen Hackerangriffe
abgeschirmten Netzwerk, wie wir
es bieten®, erkldart NSL-Leiter Win-
terott.

Denn mit der zunehmenden Ver-
netzung wéchst auch die Verwund-
barkeit des Systems. Smart-Home-
Losungen, die Heizungen, Jalou-
sien und Uberwachungskameras
in einem Haus per Smartphone
steuerbar machen und inzwischen
von jedem Baumarkt und Energie-
versorger angeboten werden, stel-
len auch Kotter vor neue Heraus-
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forderungen. ,Wir miissen Schnitt-
stellen finden, damit sich Kunden
mit ihren Smart-Home-Losungen
auf unsere Leitstelle aufschalten
konnen®, sagt Winterott. Oftmals
reiche es eben nicht aus, die Nach-
richt vom Einbrecher auf dem
Handy zu sehen, aber nicht sofort
etwas unternehmen zu konnen.
Dafiir brauche es Dienstleister wie
Kotter.

Klage iiber Arbeitskrdftemangel

,Wir haben den Anspruch, Vorrei-
ter bei der Digitalisierungsoffensi-
ve in unseren Méarkten zu sein“, be-
tont Friedrich P. Kétter. Innovatio-
nen etwa in der Videotechnik will
der zweitgroBte deutsche Sicher-
heitsdienstleister auf der Essener
Messe Security prasentieren, die
gerade in Essen lauft. Das Unter-
nehmen will das Forum aber auch
nutzen, um fiir Nachwuchs zu wer-
ben. ,Wir sprechen ldngst nicht
mehr von einem Fachkréfteman-
gel, sondern von einem Arbeits-
kréaftemangel. Wir miissen immer
grollere Anstrengungen unterneh-
men, um geeignete Mitarbeiter zu
finden“, sagt Geschiftsfiihrer
Kaus. Dabei, so Kaus, nehme paral-
lel das Sicherheitsbediirfnis in der
Bevolkerung immer weiter zu.

Vor diesem Hintergrund fordert
Friedrich P Kétter neue Leitlinien
bei offentlichen Ausschreibungen.
,Die alleinige Vergabe nach dem
billigsten Preis, wie sie gerade im
oOffentlichen Sektor nach wie vor
die Regel ist, kann durch Sicher-
heitsliicken zum Schluss richtig
teuer werden.“ Zudem seien trotz
moderater Fortschritte die gesetzli-
chen Anforderungen an die Bran-
che noch viel zu niedrig.



