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Exklusive Informationen fiir Entscheider

Zukunftsmacht China: Zwischen
Wachstumsmarkt und Wirtschaftskriminalitat

China zahlt zu den Wirt-
schaftsmachten der Zukunft.
Mit teils zweistelligem Wachs-
tum steht das Land mittlerwei-
le auf Platz vier der grofiten
Wirtschaftsnationen - hinter
den USA, Japan und Deutsch-
land. In den nachsten Jahr-
zehnten, so Prognosen, soll
das Riesenreich voraussicht-
lich an die Spitze riicken. Ins-
besondere fiir Exportnationen
wie Deutschland bietet China
somit grofle Chancen. Gleich-
zeitig sind die Wirtschafts-
beziehungen aber mit erheb-
lichen Risiken verbunden.

Wirtschaftsspionage und Kon-
kurrenzausspdhung im Ausland

durch chinesische Nachrichten-
dienste oder Unternehmen spielen
eine zentrale Rolle", sagt Dr. Peter
Frisch, Mitglied im KOTTER Sicher-
heitsbeirat und ehemaliger Prési-
dent des Bundesamtes fiir Ver-
fassungsschutz. ,Noch groBere
Gefahren lauern in China selbst.”
Insbesondere die Marken- und
Produktpiraterie verursacht riesi-
ge Schiaden - mit steigender Ten-
denz. Dabei stammt der GroBteil
der Plagiate aus China. Allein der
deutschen Wirtschaft entgehen
Schatzungen zufolge auf diese
Weise jahrlich Umsitze in Hohe
von 30 Milliarden Euro. Erst kiirz-
lich hat der Zoll im Hamburger
Hafen die vermutlich weltweit
groBte bisher entdeckte Menge

geféalschter Markenartikel sicher-
gestellt. Uber 100 Container mit
Sportschuhen, Textilien und Uhren
aus Asien wurden vernichtet.

An anderen Stellen lauern eben-
falls erhebliche Gefahren. Gerade
mittelstindische Firmen erhalten
verstarkt Anfragen, die sich als be-
trigerische Scheinauftrdge ent-
puppen.

Wie aber kénnen sich Unterneh-
men moglichst effektiv schiitzen?
JErforderlich ist ein umfassender
Geheimschutz - und das sowohl in
Deutschland als auch im Ausland”,
unterstreicht Dr. Frisch. Bei ge-
planten Engagements in China
sollten die potenziellen Gefahren

genau Uberpriift werden.
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,Unternehmen miissen die Schattenseiten
des China-Booms noch ernster nehmen*

Im Hamburger Hafen hat der
Zoll kiirzlich gefalschte Mar-
kenprodukte im Wert von iiber
383 Millionen Euro beschlag-
nahmt. Eine neue Dimension
der Produktpiraterie?

Frisch: Tatsachlich wird die Mar-
ken- und Produktpiraterie zu ei-
nem immer bedrohlicheren Prob-
lem. Die EU-Kommission schatzt
den Anteil von gefélschten Waren
am Welthandel auf flinf bis neun
Prozent. Das entspricht einem ille-
gal erzielten Umsatz von 350
Milliarden Euro im Jahr. Rund
70.000 Arbeitspldtze werden
Schédtzungen zufolge so allein in
Deutschland jahrlich vernichtet.
70 Prozent aller Plagiate stammen
aus Asien, die meisten aus China.

Politik und Wirtschaft sind
trotzdem um gute Wirtschafts-
beziehungen bemiiht ...

Frisch: China ist bereits hinter den
USA zweitwichtigster Exportmarkt
der Bundesrepublik auBerhalb Eu-
ropas. Bis 2010 soll der deutsch-
chinesische Handel ein Volumen
von 100 Milliarden Euro erreichen,
auch die Bundesregierung sieht
erhebliches Potenzial, gerade fir
den Mittelstand. Zudem sind die
Lohnkosten duBerst gering, volks-
wirtschaftlich und technologisch
bestehen sehr groBe Riickstdnde.
Investitionen erscheinen deshalb
lukrativ. Aber die Geschifte sind
mit vielen Problemen verbunden.

Was sind das fiir Probleme?

Frisch: China muss seinen Techno-
logierlickstand beseitigen, um das
Wirtschaftswachstum von zurzeit
elf Prozent dauerhaft bei mindes-

tens neun Prozent jahrlich halten
zu kdénnen. Dazu braucht es spe-
ziell das Know-how westlicher
Unternehmen. Dabei nutzt China
alle Moglichkeiten des Technolo-
gietransfers, auch die illegalen.
Wirtschaftsspionage und Kon-
kurrenzausspahung im Ausland
durch chinesische Nachrichten-
dienste oder Unternehmen spielen
eine groBe Rolle. Deutschland als
eine der fiihrenden Wirtschaftsna-
tionen steht im besonderen Fokus.

Wie sieht die Spionage aus?

Frisch: Um mit dem Spionageziel
zu beginnen: Eklatanter Nachhol-
bedarf besteht in den Branchen
Automobil, Eisenbahn, Luftfahrt,
Bio- und Gentechnologie, Medi-
zintechnik, chemische und phar-
mazeutische Industrie sowie im
Spezialmaschinenbau. Hier hinkt
China dem Weltmarkt hinterher.
Die Informationen gelangen auf
unterschiedlichen Wegen nach
China. So werden etwa chinesi-
sche Wissenschaftler und andere
Akademiker, insbesondere Studen-
ten, aufgefordert, ihr erworbenes
Wissen - von Vorlesungsinhalten
uber Besichtigungen bis zu Fach-
diskussionen - auch illegal nach
China zu libermitteln. Dies erfolgt
hiufig auch dann, wenn sie unter
Hinweis auf ihre Geheimhaltungs-
pflicht Einblick in wichtige Unter-
lagen erhalten haben. Sie sind
keine Agenten - fiir sie ist es aber
selbstverstindlich, die heimische

Wirtschaft entsprechend zu un-
terstlitzen. In gleicher Weise wer-
den Besuche chinesischer De-
legationen bei deutschen Firmen
und Institutionen genutzt.

Welche weiteren Informations-
quellen gibt es?

Frisch: Bei der ,offenen” Beschaf-
fung ist das Internet eine weitere
zentrale Quelle. 50.000 Ingenieure
werten in China Tag fiir Tag das
Internet aus - und sie finden darin
sehr viel. Ansonsten geht die
Spionagetatigkeit von den be-
kannten Mitteln aus - von der
Ausspahung sensibler Objekte bis
zur Agentenanwerbung. Dies lduft
natiirlich auch in China selbst so.

Wirtschaftsspionage ist doch
auch von anderen Staaten
bekannt ...

Frisch: Die groBten Gefahren dro-
hen in China selbst. Soweit die im-
portierten Giiter von Interesse fiir
die eigene Produktion sind, wird
durchweg mit Erfolg versucht, sie
zu kopieren. Sie werden dann zu
weitaus glinstigeren Preisen selbst
hergestellt und entweder mit dem
originaren Warenzeichen im Aus-
land oder mit geringfiigigen Ande-
rungen im Inland verkauft. Eine
weitere gefahrliche Variante: Die
auslandischen Waren werden
nachgeahmt - aber mit Fehlern in
den Handel gebracht. Die Kiufer
sollen die Fehler dem Originalher-
steller zuschreiben. So sollen die
chinesischen Produkte erfolgreich
am Markt positioniert werden.

Aber es gibt doch Marken-
schutz, Patente etc.?

Frisch: China beteuert oft, gegen



die Produktpiraterie vorzugehen,
und hat verschiedene MaBnah-
men dagegen getroffen - bis hin
zu Gesetzen. Aber die Verfolgung
der Delikte erfolgt dabei duBerst
schwach, daflir ist dies ein zu
wichtiger Wirtschaftsfaktor. Es
gibt ganze Industriezweige und
Regionen, die durch das Félschen
von Produkten ihre Existenz stiit-
zen. So sehen schon auf ortlicher
Ebene Parteiorgane ihre Haupt-
aufgabe darin, diese Interessen zu
schiitzen. In China gibt es dartiiber
hinaus keine Gewaltenteilung,
auch Verwaltungsbehoérden und
Justiz sind mit der Partei verbun-
den. Entscheidungen zugunsten
eines ausldndischen Patentinha-
bers sind sehr selten. Noch ein
Wort zum rechtlichen Schutz in
der Bundesrepublik: Die Regelun-
gen sollen ab 2008 verscharft
werden. So werden Spediteure
beispielsweise verpflichtet sein,
ihre Auftraggeber zu nennen,
wenn gefélschte Ware sicherge-
stellt wird.

Nicht wenige westliche
Unternehmen exportieren
trotzdem selbst Hochtech-
nologie nach China ...

Frisch: Alle bedeutenden west-
lichen GroBkonzerne sind dort
prasent, um an dem Wachstums-
markt China teilzuhaben. Aller-
dings sind auch die Geschafte im
Hightech-Bereich mit ganz erheb-
lichen Risiken verbunden. Denn
dieses umfangreiche Know-how
wird von China ebenfalls in erheb-
lichem MaBe angezapft. Immer
wieder entdecken westliche Un-
ternehmer Kopien ganzer Maschi-
nen und Anlagen - nicht selten
identisch bis in das kleinste Detail.
Gerade dies verdeutlicht noch
einmal in ganz besonderer Weise,
dass die westlichen Unternehmer
die Schattenseiten des China-
Booms noch ernster nehmen
mussen.

Wie kommen chinesische Stel-
len konkret an das Know-how?

Frisch: In jeder Region Chinas
missen besondere Zulassungen
erwirkt werden. Dazu missen Ein-
zelheiten der geplanten Ferti-
gungen offengelegt werden,
Konstruktionsplane etc. Oft sind
diese Zertifikate halbjahrlich neu
zu beantragen - offiziell, damit
Neuerungen bei der Herstellung
tberprift werden konnen, es
kdnnte ja ein VerstoB gegen die
Lizenz zur Gewerbeausiibung vor-
liegen. Tatsachlich aber kdnnen
auf diese Weise oft wesentliche
Einblicke in Betriebsgeheimnisse
genommen werden. Nicht selten
gibt es die Zulassungen auBerdem

Dr. Peter Frisch

Dr. Peter Frisch ist Mitglied des
KOTTER Sicherheitsbeirates und
ehemaliger Prasident des Bun-
desamtes fiir Verfassungsschutz.
In dieser Position erlangte er um-
fassendes Wissen in Fragen der
inneren Sicherheit. Schon friih
warnte er vor wachsenden Ge-
fahren durch Wirtschaftskrimi-
nalitit im Zuge der Globali-
sierung. In seinem Schaffen
erkannte und vermittelte Dr.
Frisch auch die Chancen von
Kooperationen zwischen hoheit-
lich tatigen Sicherheitskraften
und privaten Sicherheitsdiensten
zur Pravention von Delikten und
Wahrung der inneren Sicherheit.

nur gegen eine groBziigige finan-
zielle Zuwendung.

Zudem sorgen Betrugsfille fiir
Schlagzeilen ...

Frisch: Richtig. Gerade mittel-
stindische Unternehmen erhalten
verstarkt Anfragen, die sich als
Scheinauftrdge entpuppen. Bei
dem Betrug versuchen die organi-
sierten Banden etwa an wertvolle
Geschenke oder Geldzuwendun-
gen zu gelangen. Eine weitere
Variante: Mit einem unterschrie-
benen Vertrag lasst sich die chine-
sische Devisenkontrolle besser
umgehen. So kénnen Gelder leich-
ter verschoben werden - egal,
woher sie tatsdchlich stammen.

Mittelstandler sind also be-
sonders gefahrdet?

Frisch: Richtig - und das im
Wesentlichen aus zwei Griinden.
Zum einen unterschitzen sie hdu-
fig noch zu sehr die Gefahren und
rechtlichen Unsicherheiten bei
Investments in Staaten wie China.
Zum anderen haben gerade mit-
telstandische Unternehmen nicht
die Ressourcen, von vornherein
alle Unwéagbarkeiten erkennen
und ausrdumen zu konnen. Dies
betrifft z. B. die regionalen Be-
stimmungen oder auch die Ein-
flussmoglichkeiten ortlicher Par-
teiorgane. Fiir diese Unternehmer
bietet es sich scheinbar geradezu
an, mit fachkundigen Chinesen
zusammenzuarbeiten.

Dafiir gibt es Jointventures ...

Frisch: Jointventures scheinen
zunichst viele Vorteile zu bieten.
Aber die Erfahrungen der meisten
Unternehmer mit den Griindun-
gen waren negativ. Schitzungen
zufolge sind allein 70 Prozent der
deutsch-chinesischen Jointven-
tures wenig erfolgreich.



Welche Ursachen hat das?

Frisch: Genehmigungen werden
ganz liberwiegend nur dann er-
teilt, wenn einheimische Partner
an den Unternehmensentschei-
dungen beteiligt werden. In China
soll es mdglichst keine Firmen
geben, die auf chinesische Mitwir-
kung verzichten. Will der Investor
sich von einem Partner trennen,
drohen ihm Sanktionen bis hin
zum Lizenzentzug. Haufig nutzen
die chinesischen Partner das Wis-
sen, um ein eigenes Unternehmen
zu griinden und als Konkurrenten
am Markt anzutreten.

Jointventures sind also nicht
zu empfehlen?

Frisch: Die Chancen und Risiken
eines China-Engagements miissen
genau gegeneinander abgewogen
werden. Gerade flir mittelstindi-
sche Unternehmen lohnen sich
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Jointventures nur, wenn sie quali-
fizierte Partner finden, zumindest
die Mehrheit in der Unterneh-
mensfiihrung besitzen und auf
beste chinesische Partner in
Rechts- und Steuerfragen ver-
trauen konnen, die das Engage-
ment - allerdings gegen sehr hohe
Honorare - begleiten. Der Unter-
nehmer muss in China zudem
stindig durch einen erfahrenen
und vertrauenswiirdigen Mitar-
beiter vertreten sein.

Wie miissen Sicherheitsmaf3-
nahmen aussehen?

Frisch: Erforderlich ist ein ganzes
MaBnahmenpaket. Dienstleister
wie KOTTER Security bieten viel-
faltige Leistungen. Zum Schutz et-
wa heimischer Produktionsstatten
entwickelt KOTTER Security mit
dem Spezialbereich ,WiRo" (,Wirt-
schaftsermittlung und Risikobera-
tung”) Konzepte, die von der
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Schwachstellenanalyse bis hin zu
Empfehlungen zur Sicherheits-
organisation sowie zu einem effi-
zienten Mix aus personeller
Sicherheit und Sicherheitstechnik
reichen. Dabei geht es u. a. um
die Absicherung wichtiger For-
schungs- und Produktionsberei-
che, z. B. mit Videotechnik und
speziellen Zutrittskontrollsyste-
men. Der Umgang mit sensiblen
Informationen - wie etwa die Ver-
schliisselung von E-Mails oder die
Frage, welche Aspekte auf den
eigenen Internetseiten veroffent-
licht werden - spielt ebenfalls eine
wichtige Rolle. Durch Landeranaly-
sen berat KOTTER Security seine
Partner dariiber hinaus auch bei
Auslandsaktivititen - z. B. mit
Blick auf Investitionssicherheit
und Kriminalitatsgefahren.

Das Interview fiihrte Carsten Gronwald, Referent
fiir Presse- und Offentlichkeitsarbeit,
KOTTER GmbH & Co. KG Verwaltungsdienstleistungen.
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